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概要：近年，IoTデバイスが多くの場面で利用されるようになっており，今後もデバイスの数は増え続け
ると考えられる．IoTデバイスは外部ネットワークに接続されていることによりハッキングの対象にもな
り，プライバシー流出の原因となる可能性が指摘されている．現在の IoTデバイスは動作がブラックボッ
クスであることから，デバイスがユーザの意図しない通信を行っていた場合に気づく術がない．そこで，
我々は IoTデバイスの動作状況の可視化システム（IoT活動量計）の実現を目指している．その実現のた
め，本研究では，IoTデバイスの通信トラヒックを分析し，どのような機能が使われているかを推定する手
法を提案する．パケットキャプチャアプリであるWiresharkを用いてスマートスピーカー Amazon Echo

Spotから送出されるデータに対して初期的評価を行い，通信トラヒックから発動した 10種類の機能を精
度 56.1%で推定できることを確認した．
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1. はじめに

近年，IoT デバイスが多くの場面で利用されるように

なっている．総務省によると 2018年の世界の IoTデバイ

スの数は約 307億台であり，2021年には約 448億台にの

ぼると予測される [1]など，今後もデバイスの数は増え続

けると考えられている. 代表的な家庭内 IoT デバイスと

しては，Google Homeや Amazon Echoなどのスマートス

ピーカーが挙げられる．これらの機器は，VUI（Voice User

Interface）を備え，音声コマンドによって，ネット検索や

タイマーと言った様々な機能を利用することができる．デ

バイスによっては，カメラを備え，機器間でビデオ電話が

可能なスマートスピーカーもある．日本では一般的ではな

いが，海外では防犯のためのネットワークカメラも代表的

な IoTデバイスであり，ホームセンターで多数販売される

ほど，一般的に普及している．このような IoTデバイスの

特徴として，クラウドおよびスマートフォンとの連携があ

る．大半の IoTデバイスは，家庭内のWiFiネットワーク

を通じて専用のクラウドシステムに接続され，クラウド上

にデータが集まり，クラウド上でデータ分析がなされる．
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そして，クラウドを介して，ユーザのスマートフォンアプ

リと連携しており，スマートフォンアプリに通知を送った

り，スマートフォンアプリから宅内の IoT機器の制御や設

定を行ったりすることができる．

このように，IoTデバイスは外部ネットワークに接続す

ることを前提として設計されており，その結果として，ハッ

キングの対象にもなり，種々のプライバシー流出事件が起

きている．例えば，スマート掃除機に付属するカメラが簡

単にハッキング可能であることが判明したこと [2]や，カ

ジノの水槽に設置されたスマート水温計からカジノの顧客

情報が盗み出された事件 [3]，IPカメラがハックされ全世

界のカメラにアクセス可能になった事件 [4]などが実際に

起きている．IoTデバイスが普及することによって，我々

の生活が便利になる一方で，IoTデバイスのプライバシー

についても考えることは非常に重要である．

現在，IoTデバイスは，次々と新しいデバイスが発売さ

れている一方で，パソコンのようなファームウェアの継続

的なアップデートが不十分な状況である．大手企業によっ

て発売される高価なデバイスであればある程度のサポート

は期待できるが，安価な IoTデバイスは今後も売りっぱな

しの状況のままであることが予想される．また，IoTデバ
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イスは動作がブラックボックスであるということも問題点

である．初期設定の際にネットワーク接続をしたら，ネッ

トワーク接続が切れるまでこの IoTデバイスがどのサーバ

と,どのような通信を,どの程度の頻度で行っているかを知

る術はなく，もし，デバイスがユーザの意図しない通信を

行っていた場合にも気づくことはできない．昨今，Zoom

で問題となったが，通信が特定の国を経由している可能性

も大いに考えられる [5]．その経路は基本的に暗号化され

ている事になっているが，そのことも一般的な利用者が確

認する方法はない．さらに，パソコンにおけるアンチウイ

ルスソフトなどを追加で導入することもできない．

これまでに挙げた問題をまとめると，本稿で取り扱う

IoTデバイスを取り巻く問題は，以下のようになる．

• IoTデバイスの動作はブラックボックスであり，ユー

ザが意図したとき以外にも動作しているかもしれな

い．あるいは，意図しない情報もクラウドに送ってい

るかもしれない．

• IoTデバイスは多様性が高く，すべての機器がきちん

と継続的なセキュリティアップデートがなされるとは

考え難い．

• IoTデバイスは，パソコンのようにあとからアンチウ

イルスソフトのような不正通信検知機能を追加するこ

とができない．

我々はこれらの問題を解決し，どのような IoTデバイス

においてもその動作をきちんと確認して，信頼して家庭内

に設置できる仕組みを作りたいと考えている．例えば，ス

マートフォンの場合，アプリケーションをインストールし

た際にカメラやマイクなどのリソースに対して，それぞれ

利用の可否をユーザに対して確認するようになっている．

また，設定画面において各機能へアクセスしているアプリ

を確認ができるなど，リソースに対するアクセス情報が可

視化されている．

本稿では，スマートフォンのリソース制御と同様に，IoT

デバイスがどのような通信を行っているかを検知や理解す

ることを可能にする動作状況の可視化システム（IoT活動

量計）を提案する．IoT活動量計その実現手段として我々

は，IoTデバイスの通信トラヒックパターンに着目し，そ

のパターンからデバイス及び，デバイスのどのような機能

が使われているかを推定する．IoTのトラヒック分析に基

づき，IoTデバイスの識別に関する研究はこれまでにいく

つか提案されている [6,7]．しかし，スマートスピーカーな

どの IoTデバイスは機能が多岐に渡っており，デバイスの

分類ができただけでは，不正な動作を検出することができ

ない．そこで，IoTデバイスの種類だけではなく，個々の

デバイスの機能まで識別することを目指す．前提として，

家庭内のルータがすべての通信トラヒックを収集できるも

のとし，ルータが通過するトラヒックを観察し，どのデバ

イスがどの機能を使用しているのかを識別する．

本稿においては，パケットキャプチャアプリであるWire-

sharkをインストールしたパソコンをルータ化し，そこに

IoT デバイスを接続する形でトラヒックを観察した．今

回，IoT デバイスとしては，スマートスピーカー Ama-

zonEchoSpotを用い，10通りの機能を各 3～5回ずつ繰り

返して発動させ，データ収集を行った．収集したデータは，

48.9MBになった．

初期的評価として，教師あり学習のランダムフォレスト

アルゴリズムを用い，10分割交差検証で発動機能の推定精

度を評価した．このとき，特徴量としては，パケットの平

均，分散，標準偏差，各通信プロトコル (21種類) の出現

回数という 24個を用いている．機能を使用している際の

トラヒックデータを固定幅ウィンドウで区切り，ウィンド

ウ内のデータから特徴量を抽出して発動機能を推定した．

ウィンドウサイズは，データ間の秒数が均一でない (通信

が起こった時にデータを取得する) という理由からデータ

30個としている．その結果，10通りの機能について，平

均精度 56.1%で発動機能を推定できることを確認した．

本稿の構成は以下の通りである．2.では IoTトラヒック

分析の関連研究を述べ，3.では IoTデバイスの機能推定手

法を示す．4.でデータ取得方法を示し，その初期的評価を

5.で示す．最後に 6.でまとめとする．

2. 関連研究

2.1 IoT通信のプライバシーに関する脆弱性を示す研究

Noahら [8]は暗号化された IoTトラヒックのプライバ

シーに関する脆弱性を示している．4つの商用利用可能な

スマートホームデバイス (睡眠モニター Sense，屋内セキュ

リティカメラNest Cam，リモートスイッチWeMo switch，

スマートスピーカー Amazon Echo) を分析することで，通

信トラヒックレートがユーザの活動を明らかにしてしまう

ことを示している．これは IoTデバイスが実世界の情報を

通信トラヒックに変換するため，暗号化されたトラヒック

の送受信レートのみによりユーザの行動を予測できてしま

うからであり，新しいプライバシーの脅威をユーザに与え

ることを警鐘している．行動予測を可能とするトラヒック

情報を攻撃者から守ることが重要である一方で，ユーザに

わかりやすく可視化した状態で伝えることはユーザが安心

してデバイスを利用することの助けとなる．筆者らは，こ

のようなプライバシーの問題を解決する手段の 1つとして，

本研究，すなわち IoTデバイスのトラヒックを分析し，利

用状況をユーザに提示することで利用状況を可視化し，不

審な通信を発見しやすくできると考えている．

2.2 通信トラヒック分析による IoTデバイスの推定手法

本研究はデバイスの通信トラヒック分析から機能を推定

しているが，先行研究として IoTデバイスの識別手法が研

究されている．

Yair ら [6] は機械学習を用いたトラヒック分析による

IoTデバイス及び非 IoTデバイスの識別手法を示している．

WiFiに接続されたデバイスの通信トラヒック情報が保存

されているファイルを分析して送信アドレス，受信アドレ
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図 1 「IoT 活動量計」プラットフォームの概要

ス，ポート番号などを抽出し，これらを特徴量として教師

あり学習により 2段階でデバイスを識別する．まず IoTデ

バイスであるかを識別し，IoTデバイスと識別されたデバ

イスがあらかじめ登録されたデバイスクラスのうちどれに

属するかを識別する．この手法では，99.281%という高精

度で IoTデバイスの種類を識別しているものの，IoTデバ

イスが使用している機能までは識別していない．

Arunanら [7]はスマートシティ，キャンパスにおける

IoTデバイスの特徴付け及び分類手法を示している．21個

の IoTデバイスをキャンパスに設置し，通信トラヒック

データを 3週間に渡って取得する．そして幅広い通信トラ

ヒック (トラヒックのロードや信号の種類，アクティブ時

間の分布など) を分析し，教師あり学習によりデバイスを

識別する．この手法においても，95%という高精度で IoT

デバイスの種類は識別しているが，使用されている機能は

識別していない．

3. 通信トラヒック分析に基づく発動機能推定
手法の検討

3.1 実現したいシステム概要

図 1に実現したいプラットフォームを示す．本研究で

は，ある宅内で複数の IoTデバイスが利用されており，そ

れらが有線もしくは無線でWiFiルータに接続されている

ことを前提としている．全てのデバイスがインターネット

と通信する際にWiFiルータなどのホームルータに着目し，

ホームルータにおいて IoTデバイスから送出される通信情

報を監視，記録して発動機能を推定する．その上で，IoT

活動量計として発動機能をユーザに提示することで IoTデ

バイスに対するトラストを形成する．

筆者らは「IoT活動量計」を「所有する IoTデバイスを

簡単に登録でき，その動作状況を確認可能にするプラット

フォーム」と定義している．スマートフォンにおいては，ア

プリケーションをインストールした際に “アプリケーショ

ンが機能 (例えばマイクなど) へのアクセスを求めていま

す”などというポップアップが表示され，許可するかどう

かを選択できる．また，スマートフォンの設定画面から各

機能へアクセスしているアプリケーションを一覧で確認で

きる．このように，スマートフォンではアプリケーション

推定アルゴリズム
通信トラヒック

機能推定

データベース

図 2 実現したいシステムの概要

が利用する機能が可視化されており，ユーザが安心して利

用できる．そこで筆者らは，スマートフォンのように IoT

デバイスの動作を可視化し，スマートフォン等のモニタに

IoTデバイスが利用する機能及び通信パケットの時間変位

を表示させ，ユーザが安心して IoTデバイスを利用できる

ようにしたいと考えている．

IoTデバイスの機能を推定する際に，直接 IoTデバイス

にアクセスして情報を得てデバイスの使用機能を推定する

ことは現実的ではない．デバイスによってシステムの規格

が異なり，個々のデバイスに対応した機能推定を行うこと

は莫大な手間がかかる．また，新しいデバイスが出現する

たびに推定手法を追加しなければならないという問題も生

じる．

本研究では，IoTデバイスがWiFiルータなどのホーム

ルータを介してクラウドシステムと接続されていることに

着目し，すべての通信が経由するホームルータ内で通過ト

ラヒックを観察することで，IoT機器の動作機能を推定す

る．推定した機能をクラウドを介してユーザのアプリに通

知することで，ユーザは外出先からも IoT機器の動作状況

を確認することが可能になる．

図 2に実現したいシステムの概要を示す．上述のプラッ

トフォームを各家庭に導入し，IoTデバイスの発動機能を

推定するアルゴリズムを共用することで十分な量の通信

トラヒックデータを収集し，高い精度での発動機能推定を

実現する．アルゴリズムは教室あり機械学習の利用を想定

している．ユーザに対して低頻度に使用機能に関するアン

ケートを行うことでラベル付けを行い，収集データとラベ

ルを用いてモデルを定期的に更新することを想定している．

本稿では提案するシステムの中でも，IoTデバイスの発

動機能を推定する部分の検討について報告する．

3.2 基本アイデア

通信トラヒック分析に基づく IoTデバイスの発動機能推

定手法の基本アイデアは，すべての通信が経由するホーム

ルータ内において IoTデバイスの通信トラヒックデータを

取得し，それらを特徴量とする機械学習アルゴリズムを用

いて IoTデバイスの発動機能を推定することである．ホー

ムルータで観測した通信トラヒックデータから通信の特徴
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図 3 データ収集環境

図 4 実験環境

量を取得し，発動機能推定アルゴリズムによって使用され

ている機能を推定する．

通信トラヒックの時間変動が各機能に特徴的なものであ

ることから，通信トラヒックデータ 30個を 1ウィンドウ

とし，ウィンドウごとのデータの変動を表す平均，分散，

標準偏差のような特徴量を抽出する．そして，抽出した特

徴量を用いて各種の教師あり機械学習によってデバイスの

使用機能を推定する．

3.3 発動機能推定手法

提案方式は，通信トラヒックのパターンを機械学習に

よって学習することで発動機能を推定する．推定モデルの

構築に向けて，スマートスピーカー Amazon Echo Spotを

用いてデータの収集を行い，いくつかの機械学習アルゴリ

ズムを適用して，精度の評価を行った．

具体的な機能としては，Kindle, Amazon Music, ビデオ

通話，質問, ニュース, Amazon Prime Video, レストラン

検索, Spotify，TuneIn，音声通話を使用した．機能呼び出

し 1回ごとに通信トラヒックデータを切り出し，切り出し

たデータブロックごとに，ビデオ通話，音声通話，動画再

生などのラベルを付与した．特徴量として，エラーパケッ

トを除いたパケットの平均,分散,標準偏差と各プロトコル

での通信回数を計算し，教師あり機械学習のいくつかのア

ルゴリズムをもとに推定モデルを作成し，テストデータを

用いてモデルを評価する．最後にそれぞれのモデルの比較

を行い，比較の結果最も精度の高いモデルを選定し，推定

モデルとする．

4. データ取得

今回，パケットキャプチャ機能を有するWiFiアクセス

ポイントを構築する手法として，macOSのインターネット
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図 5 Kindle
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図 6 AmazonMusic
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図 7 ビデオ通話
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図 8 質問
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図 9 ニュース
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図 10 Amazon Prime Video

共有機能を用いた．パケットキャプチャアプリケーション

であるWiresharkをインストールしたパソコンをアクセス

ポイントとして機能させることで，そのパソコンを通過し

た通信トラヒックをすべてキャプチャすることができる．

このアクセスポイントにスマートスピーカーを接続し，
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図 11 レストラン
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図 12 Spotify
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図 13 TuneIn
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図 14 音声通話

そのデバイスから送信されたすべての通信を記録する．

データ収集実験では，スマートスピーカーの種々の機能を

約 2分間ずつ利用し，各機能を 3∼5回程度呼び出す．そし

て利用時の通信トラヒックデータ（プロトコル，通信量）

を記録する．図 3にデータ収集環境を，図 4に実験環境

を示す．そして図 5 に Kindle，図 6 に Amazon Music，

図 7にビデオ通話，図 8に質問，図 9にニュース，図 10

に Amazon Prime Video，図 11にレストラン，図 12に

Spotify，図 13に TuneIn，図 14に音声通話を呼び出した

時のパケットグラフをそれぞれ示す．AmazonMusicのパ

ケットグラフでは機能を呼び出した瞬間の通信量が高く，

呼び出し後に急激に低くなり非常に低い値で推移してい

る．一方ビデオ通話のパケットグラフは機能呼び出し時の

通信量が低く，呼び出し後もほぼ一定の通信量で推移して

いる．以上より機能ごとにパケットの時間変位の特徴が異

なることが分かる．

5. 評価

発動機能推定手法の有効性を検証するためにランダム

フォレストアルゴリズムを用いて，10分割交差検証により

表 1 発動機能推定結果の混同行列

0:Kindle，1:AmazonMusic，2:ビデオ通話，3:質問，4:News，

5:AmazonPrimeVideo，6:レ ス ト ラ ン 検 索 ，7:Spotify，

8:TuneIn，9:音声通話

0 1 2 3 4 5 6 7 8 9

0 57 1 0 20 3 0 5 1 2 5

1 2 42 0 22 11 0 2 3 3 6

2 1 0 157 10 0 0 1 0 1 13

3 8 3 5 212 8 6 16 5 8 46

4 1 22 0 41 12 0 3 1 2 8

5 0 1 0 21 1 56 2 1 1 3

6 2 4 0 51 1 4 3 0 5 15

7 2 4 0 19 3 1 0 53 5 4

8 2 2 1 28 3 2 2 6 21 5

9 3 2 5 76 0 6 4 4 8 228

表 2 発動機能推定結果の混同行列

0:Kindle，1:AmazonMusic，2:ビデオ通話，3:質問，4:News，

5:AmazonPrimeVideo，6:レ ス ト ラ ン 検 索 ，7:Spotify，

8:TuneIn，9:音声通話

0 1 2 3 4 5 6 7 8 9

0 57 1 0 20 3 0 5 1 2 5

1 2 42 0 22 11 0 2 3 3 6

2 1 0 157 10 0 0 1 0 1 13

3 8 3 5 212 8 6 16 5 8 46

4 1 22 0 41 12 0 3 1 2 8

5 0 1 0 21 1 56 2 1 1 3

6 2 4 0 51 1 4 3 0 5 15

7 2 4 0 19 3 1 0 53 5 4

8 2 2 1 28 3 2 2 6 21 5

9 3 2 5 76 0 6 4 4 8 228

表 3 発動機能推定結果の混同行列

0:Kindle，1:AmazonMusic，2:ビデオ通話，3:質問，4:News，

5:AmazonPrimeVideo，6:レ ス ト ラ ン 検 索 ，7:Spotify，

8:TuneIn，9:音声通話

0 1 2 3 4 5 6 7 8 9

0 0 0 0 0 0 0 87 7 0 0

1 0 0 0 0 0 0 62 28 0 1

2 0 0 0 0 0 0 179 4 0 1

3 0 0 0 0 0 0 243 74 0 0

4 0 0 0 0 0 0 66 24 0 0

5 0 0 0 0 0 0 83 3 0 0

6 0 0 0 0 0 0 71 14 0 0

7 0 0 0 0 0 0 64 27 0 0

8 0 0 0 0 0 0 64 8 0 0

9 0 0 0 0 0 0 146 128 0 0

評価を行った．上記のパケットグラフの特徴より，各機械

学習アルゴリズムの特徴量は，データ 30個ごとのパケッ

トの平均，分散，標準偏差と各プロトコルでの通信回数を

用いた．機械学習アルゴリズムについては，ランダムフォ

レスト，SGD，SVC，K近傍，線形 SVM，カーネル近似

を用いて精度を測定し，最も精度の高かったランダムフォ

レストを推定モデルとした．

図 15にランダムフォレスト，図 16に SGD，図 17に

SVC，図 18にK近傍，図 19に線形 SVM，図 20にカー

ネル近似の発動機能推定結果の混同行列を，表 1にランダ
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表 4 発動機能推定結果の混同行列

0:Kindle，1:AmazonMusic，2:ビデオ通話，3:質問，4:News，

5:AmazonPrimeVideo，6:レ ス ト ラ ン 検 索 ，7:Spotify，

8:TuneIn，9:音声通話

0 1 2 3 4 5 6 7 8 9

0 1 0 11 73 0 0 0 0 0 9

1 0 0 21 43 0 0 0 0 0 27

2 2 0 164 10 0 0 0 0 0 7

3 4 0 60 134 0 0 0 0 0 119

4 1 0 20 41 0 0 0 0 0 28

5 0 0 37 42 0 0 0 0 0 7

6 0 0 20 40 0 0 0 0 0 25

7 0 0 20 49 0 0 0 0 0 22

8 3 0 20 38 0 0 0 0 0 11

9 1 0 48 70 0 0 0 0 0 217

表 5 発動機能推定結果の混同行列

0:Kindle，1:AmazonMusic，2:ビデオ通話，3:質問，4:News，

5:AmazonPrimeVideo，6:レ ス ト ラ ン 検 索 ，7:Spotify，

8:TuneIn，9:音声通話

0 1 2 3 4 5 6 7 8 9

0 41 2 7 24 4 3 3 2 2 6

1 8 36 4 21 7 3 1 1 0 10

2 3 3 139 27 1 2 1 1 1 5

3 30 13 43 132 4 21 9 4 8 53

4 7 21 6 26 8 3 3 3 2 11

5 9 5 20 29 3 12 2 1 3 2

6 3 6 14 44 2 3 1 1 0 11

7 16 2 12 17 1 4 3 28 1 7

8 8 2 14 24 2 7 0 4 4 7

9 22 5 25 106 3 3 3 0 4 165

表 6 発動機能推定結果の混同行列

0:Kindle，1:AmazonMusic，2:ビデオ通話，3:質問，4:News，

5:AmazonPrimeVideo，6:レ ス ト ラ ン 検 索 ，7:Spotify，

8:TuneIn，9:音声通話

0 1 2 3 4 5 6 7 8 9

0 0 83 0 11 0 0 0 0 0 0

1 0 81 0 6 0 0 0 0 0 4

2 0 172 0 10 0 0 0 0 0 1

3 0 152 0 151 0 0 0 0 0 14

4 0 67 0 20 0 0 0 0 0 3

5 0 73 0 13 0 0 0 0 0 0

6 0 43 0 40 0 0 0 0 0 2

7 0 79 0 10 0 0 0 0 0 2

8 0 49 0 22 0 0 0 0 0 1

9 0 100 0 71 0 0 0 0 0 165

ムフォレスト，表 2に SGD，表 3に SVC，表 4に K近

傍，表 5に線形 SVM，表 6にカーネル近似のヒートマッ

プを示す．発動機能推定手法の推定精度は 56.1%である．

ビデオ通話,質問,音声通話は比較的高い精度で推定でき

いる. これはビデオ通話と音声通話に関しては機能発動中

のパケットが一定に近いからだと考えられる. またビデオ

通話,質問,音声通話の全てにおいて,他の機能に比べて多

くのデータを取得したからだと考えられる. (通話において

は発信と着信を別々に取り,質問においては天気検索や計

算などを別々に取り,後に結合したのでデータ量は多くな

図 15 発動機能推定結果の混同行列のヒートマップ (ランダムフォ

レスト)

0:Kindle，1:AmazonMusic，2:ビデオ通話，3:質問，4:News，

5:AmazonPrimeVideo，6:レストラン検索，7:Spotify，

8:TuneIn，9:音声通話

図 16 発動機能推定結果の混同行列のヒートマップ (SGD)

0:Kindle，1:AmazonMusic，2:ビデオ通話，3:質問，4:News，

5:AmazonPrimeVideo，6:レストラン検索，7:Spotify，

8:TuneIn，9:音声通話

図 17 発動機能推定結果の混同行列のヒートマップ (SVC)

0:Kindle，1:AmazonMusic，2:ビデオ通話，3:質問，4:News，

5:AmazonPrimeVideo，6:レストラン検索，7:Spotify，

8:TuneIn，9:音声通話

る.)

精度があまり良くない原因として分類対象が 10種類と

多いこと，データ数が少ないこと，データ 30個を 1ウィ

ンドウとしたために送信元アドレス，送信先アドレスなど

を特徴量として扱えなかったこと，また，機能呼び出し間

の何も通信していないアイドリング時間があるにもかかわ
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図 18 発動機能推定結果の混同行列のヒートマップ (K 近傍)

0:Kindle，1:AmazonMusic，2:ビデオ通話，3:質問，4:News，

5:AmazonPrimeVideo，6:レストラン検索，7:Spotify，

8:TuneIn，9:音声通話

図 19 発動機能推定結果の混同行列のヒートマップ (線形 SVM)

0:Kindle，1:AmazonMusic，2:ビデオ通話，3:質問，4:News，

5:AmazonPrimeVideo，6:レストラン検索，7:Spotify，

8:TuneIn，9:音声通話

図 20 発動機能推定結果の混同行列のヒートマップ (カーネル近似)

0:Kindle，1:AmazonMusic，2:ビデオ通話，3:質問，4:News，

5:AmazonPrimeVideo，6:レストラン検索，7:Spotify，

8:TuneIn，9:音声通話

らず，その時間を各機能としてラベル付けしていることな

どが挙げられる．

今後はデータ数を増やし，アイドリング時間を 1つのラ

ベルとして設定するなどの前処理を検討し，さらなる精度

の向上を目指す．

6. おわりに

本稿では，IoTデバイスの活動量の可視化に向けて，通

信トラヒック分析に基づく IoTデバイスの発動機能推定手

法を示した．スマートスピーカーAmazon Echo Spotを用

いてトラヒックデータを取得し，10種類の機能について推

定精度 56.1%で発動機能を推定できることを確認した．推

定精度は現時点では高くはないが，アイドリング時間を設

定することや特徴量を増やすことで精度の向上ができると

考えている．また，今後はスマートスピーカーに限らず，

様々な IoTデバイスに対して機能を推定する予定である．

そしてWiFiを用いた行動認識などの他の推定技術と組み

合わせて通信がユーザの意図したものかどうかを識別し，

結果を可視化することでユーザがより安心して IoTデバイ

スを利用できる世界の実現を目指す．
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